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今年上半年，在上海、徐州等地发生多起头戴
硅胶人脸面具，伪装成他人入户偷盗的案件。利
用硅胶人脸面具伪装成新面孔实施犯罪，正成为
一些不法分子作案的新手段。这种面具从何而
来？真的能轻松通过一切人脸识别系统吗？

记者调查发现，目前电商平台在售的人脸面
具，价格在几十元到上万元不等。部分提供人脸
面具定制服务的商家声称，顾客下单前，需出示定
制对象签署的肖像权使用同意书。对此，有律师
提醒，硅胶人脸面具背后的法律风险不容忽视，有
关部门亟须加强规范和监管。

［网购］

提供照片即可定制人脸面具

近日，记者以“人皮面具”为关键词在电商
平台搜索发现，该词语已被系统自动屏蔽。但只
要稍加更换关键词，如“硅胶面具”“人脸面具”
或“仿真皮面具”等，就能发现不少商家，所售
产品包括“面具成人全脸硅胶头套”“易容真人换
脸皮人皮面具”“老年硅胶面具人脸全脸”等。

报价较低的商家多出售平面纸质面具，以明
星面容为主，50元左右即可购买一个真人头套，
覆盖不同性别以及年龄层。

私人定制面具价格则通常在万元以上。有商
家表示，定制人脸面具还原程度可达 80％以上，
兼具肤色、面部瑕疵等多项细节，加价 3000元还
可为人脸面具植发。

问及定制人脸面具需要提供哪些信息时，多
数商家表示提供本人照片即可。如有条件，还可
另外提供人脸3D扫描数据。

“如遇侵权情况，与店铺无关。”商家特别强
调，定制人脸面具之前，需要与顾客签订“免责
协议”。如果顾客下单定制的照片不是顾客本人，
需提供定制对象本人的肖像权使用同意书，同意
书可使用电子签名，以此规避商家的风险。针对
明星公众人物，商家称除非获取本人授权，否则
不接受定制。

［质感］

还原度90％，颇接近真人皮肤

记者还发现，商家还在详情页面里信誓旦旦
地表示，他们的产品能够通过人脸识别系统。

为了验证这些产品真假，记者在客服指引下
来到了这家网店的线下工作室。工作人员向记者
介绍：只有硅胶人脸的面具售价 3200元，带植发
的6800元，定制的则需要15600元，并且需要提供
面部特征的数据。

定制硅胶头套工艺不算复杂，但收费较高，
主要是因为费工费时，耗时越长制作越精细，还
原程度也就越高。其还原度能达到 90％左右，不
论肤色还是手感，都与真人皮肤颇为接近。

但工作室的工作人员也表示，戴着他们的硅
胶人脸面具，并不能保证百分之百通过人脸识别
系统，因为即使外貌相似度达到 80％－90％，人
脸识别系统扫脸也会受到不确定因素影响，比如
光线问题。

另一家面具生产厂则对自己生产的产品充满
信心。厂家工作人员表示，“我们（人脸识别）刷
卡都可以过。”

各个厂家对于还原程度的承诺不尽相同，在
能否通过人脸识别系统这一问题上，有的负责人
信誓旦旦地表示可以通过，有的则不敢保证。

定制硅胶面具——

能否攻能否攻破人脸识别破人脸识别
“

［实测］

硅胶人脸面具能否骗过人脸识别系统

为了弄清硅胶人脸面具究竟能不能攻破人脸识别系
统，记者来到了中国电子技术标准化研究院网安中心，在
实验室专业人员的指导下展开测试。

测试1：第一款考勤机

第一步：测试人员佩戴上硅胶人脸面具，录入这张硅
胶人脸信息。

第二步：正常进行打卡。
结果：随着机器报出“已签到”，证明这款拥有双摄像

头的门禁考勤机，很快就被仿真面具攻破成功。

测试2：第二款考勤机

第一步：测试人员佩戴好面具，人脸信息顺利地录入
到新测试的考勤机里。

第二步：正常打卡。
结果：随着机器错误提示音响起，意味着硅胶人脸没

能骗过这款市场通用的考勤机。
测试人员告诉记者，第二款考勤机在算法上优化了真

人识别模型，这种数据计算方法，能有效阻隔非实人目
标，提升安全性。

测试3：智能门锁

测试人员佩戴面具录入人脸信息。
记者和测试人员反复尝试，电子门锁均无法录入佩戴

面具的人脸信息。测试人员告诉记者，智能门锁复杂的数
据算法，识别出了“面具脸”并不是真人的有效人脸数
据，因此拒绝采集录入。

测试4：智能手机

当记者用手机扫描真实人脸数据的时候，手机很快完
成了人脸数据的采集；但测试人员戴上硅胶人脸面具开始
扫描佩戴面具的人脸数据时，手机的扫描程序则毫无反应。

通过专业人员的测试，当前绝大多数人脸识别设备和
计算机算法，都能轻易地识别出这款硅胶人脸面具的虚
假。这种网络上销售的硅胶人脸面具，在考勤机、智能门
锁、手机扫描等设备面前，毫无作用。对于社会上所谓的
传言，测试人员告诉记者，大可不必担心。

中国电子技术标准化研究院网安中心测评实验室副主
任何延哲告诉记者，在大多数情况下，人脸识别需要多重
核验，目前头部厂商的增强版人脸核实身份技术，能有效
拦截攻击和准确识别，准确率能达到99％以上。

尽管如此，业内人士也建议，对于仿真度极高的硅胶
人脸面具和制作公司，公安部门应当对其进行备案和严格
审核。同时，相关部门还应加大对电商平台售卖仿真面具
的监管力度，以防被一些犯罪分子所利用。

［关注］

定制人脸面具
商家靠“委托书”就能免责？

有律师认为授权委托书真伪难辨，
监管部门可考虑出台合规指引

广东中安律师事务所合伙人、粤港澳大湾

区国际仲裁中心仲裁员潘翔表示，“商家要求定

制者提供他人授权委托书以及签署免责协议，

其实是掩耳盗铃的做法。”授权委托书真伪难

辨，即使签署了免责协议，商家同样难辞其咎。

潘翔指出，《民法典》《个人信息保护法》明

确保护公民的肖像权以及包括面部信息、虹膜、

指纹等生物信息在内的个人信息权利。未经他

人同意，擅自以他人的面部信息订制、生产、销

售、购买、使用人脸面具，将侵犯他人的肖像权、

隐私权、个人信息权等人格权。

潘翔表示，滥用人脸面具会造成侵犯他人

肖像权、隐私权、个人信息权以及作为犯罪活动

的作案工具等多个法律风险，危害他人的人身

和财产安全，因此不能忽视违法订制、买卖人脸

面具带来的重大安全隐患和风险。

“如果商家知道或者应当知道购买者定制

人脸面具用于盗窃、诈骗等犯罪活动仍然生产、

销售的，将构成提供犯罪工具的共犯，应承担刑

事责任。”潘翔说。

北京市中闻律师事务所律师李斌认为，“严

格来说，这种授权应该经过正式的公证，出具公

证授权书才能够进行。但在现实中很少有消费

者会这么做，所以商家如果觉得靠所谓的授权

书、同意书就能免责，我认为风险是极大的。”

针对目前定制硅胶人脸面具存在的损害公

共利益和社会治安的风险，李斌建议，对这种小

众化产品，监管部门可考虑出台类似于合规指

引，或者加强对硅胶人脸面具生产经营行为管

理指导意见等规范性文件，对相关运营者提出

明确合法要求，重申现行法律规定的禁止性规

定。同时，明确经营者的相关经营行为一旦触

犯法律，可能就要受到相关法律的责任追究。

据央视财经、新华网、央广网、北京青年报、
南方都市报
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